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Es gibt immer mehr sich schnell verbreitende Bedrohungen, da Virenauforen nach
finanziellem Gewinn streben. Modeme, professionell arbeitende  Internetkriminelle
wollen unbemerkt bleiben und nuizen fortschritiliche Technologien, um ihre Werke vor
Datensicherheitslésungen zu verbergen. lhre Angriffe sind auPerdem gezielter, sodass
ein einziges Unterehmen oder ein einziger Computer zum Opfer einer bestimmfen
Malware werden kann. Und wenn das Antivirenprogramm dies nicht merkt, merkt es
niemand. Verborgene Spyware kann beispielsweise erhebliche Schéden in Unfernehmen
verursachen, indem verfrauliche Informationen versendet sowie die Leistung und Produkivitét
der Computer herabgesetzt werden. Moderne Bedrohungen aus dem Internet erfordemn
sowohl einen aktiven Schutz als auch die Uberwachung von verdéchtigem Verhalten
der Software in den Systemen, kombiniert mit fraditionellem signaturbasierlem Schutz.
F-Secure® Client Security™ biefet zentral verwalteten, fortschritilichen und akfiven Schutz
gegen herkémmliche und neue Zero-Day-Bedrohungen fir Deskiop- und Laptop-Computer
von Unternehmen.

Automatischer Echtzeitschutz vor Viren

F-Secure Client Security stoppt automatisch und in Echizeit Viren und anderen bésartigen
Code, die lhren Computer per E-Mail, tber das Infernet, Disketten oder CD-ROMs
angreifen. Indem das Programm POP3, IMAP4, SMTP und HTTP-Verkehr scannt, wird
verhindert, dass Viren ber E-Mails oder das Internet versendet oder empfangen werden.
Mehrere Scan-Module sorgen fiir einen reibungslosen Schutz vor allen verbreiteten
Viren. Um die Installation zu vereinfachen, sucht F-Secure Client Security nach anderen
Virenschutzprogrammen, die méglicherweise Konflikte verursachen, und entfernt diese
automatisch wahrend der Installation.  Virendefinitionsdatenbanken werden mehrmals
téglich automatisch unter Verwendung minimaler Bandbreite aktualisiert. Durch die Failover-
Funkiion wird gewdhrleistet, dass F-Secure Client Security einen akiuellen Schutz gegen
neue Viren bietet, selbst wenn der Updateserver nicht zur Verfigung steht.

F-Secure DeepGuard

F-Secure DeepGuard™ ist ein einzigartiges hostbasiertes Infrusion  Prevention-System
[HIPS), da es fortschritliche Heuristik, Sandboxing-Funktionen und verhaltensbasierte
Laufzeitblockierung vereint, die nahtlos mit konventionellen definitionsbasierten Scanning-
Systemen zusammenarbeifen. Dieser einzigartige, vielschichtige Ansatz bietet zusétzliche
Benutzerfreundlichkeit, da die Anzahl der falschen Alarme reduziert wird. Die enge
Integration in die Anwendungssteuerung reduziert auferdem die Anzahl der Popups.
Alle F-Secure DeepGuard-nstallationen bilden ein globales Netzwerk, das eine Vielzahl
unbekannter Anwendungen iberpriift. So ist es méglich, eventuell bésartige Programme
viel schneller zu entdecken und zu untersuchen als zuvor und neue Virendefinitionen zu
bieten.

F-Secure BlackLight

Rootkits verbergen héufig Malware wie Viren, Spyware, Adware, Backdoors, Trojaner
und Wirmer vor Anfivirenprogrammen. F-Secure Blacklight™ ist ein On-Demand-Rootkit-
Scanner, der das System auf einer tiefen Ebene untersucht und Objekte findet, die dem
Benutzer und der Sicherheitssoftware verborgen bleiben. Er biefet eine verhaltensbasierte
Erkennungstechnologie, die zwei Ansichten vergleicht und die Unterschiede feststellt (,Cross-
View-Diff"). Dazu werden zwei Ansichten des Systems verwendet: eine niedrige Ebene des
Systems und eine Ansicht, die dem Benutzer zugénglich weéire, z. B. mithilfe des Windows
Explorer oder Task Manager. Jeder Unterschied zwischen diesen beiden Ansichten,
wird als Rootkit identifiziert. Dank der einzigartigen Remote-Verwaltungsfunktion kénnen
Administratoren wéhrend ruhigerer Geschéfszeiten ganze Firmennetzwerke Uberprifen,
ohne dass sich dies auf die Nutzbarkeit des Netzwerks auswirkt.
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Hauptfunktionen
> Automatischer Echtzeitschutz

> Schutz vor unbekannten Bedrohungen
durch F-Secure DeepGuard

> Rootkit-Scanning mit F-Secure BlackLight

> E-Mail- und Web Scanning

> Schutz vor Spyware

> Cisco NAC-Unterstiitzung fur
akiuelle Sicherheitseinstellungen und
Virendefinitionen von Computern, die
eine Verbindung mit dem
Firmennefzwerk hersfellen

> Netzwerk-Quaranténe tberwacht die
Sicherheitsstufe von Laptops, die
auBerhalb des Biros eine Verbindung
zum Infernet herstellen

> Automatische Updates fir Anti-Virus,
Anti-Spyware, DeepGuard und
BlackLight mit Failover-Funktion

> Firewall mit Infrusion Prevention

> Anwendungssteuerung

> Automatische Sicherheitsstufen

> Neue Informationen zu Computerviren
an das Deskiop oder den Administrator

> Zenfralverwaliung



Integrierte Desktop-Firewall

Die infegrierte Desktop-Firewall biefet eine solide Uberwachung und Filterung des
InternetDatenverkehrs, wodurch der unbefugte Zugriff tber das Netzwerk auf
Arbeitsstationen unméglich wird. Sie schiitzt die Arbeitsstationen auch vor Internet-
Hackern und Netzwerkwirmern und hélt eine eventuelle Infekfion auf eine einzelne
Maschine begrenzt. Die Eindringschutzfunktion analysiert den Internetdatenverkehr
und erkennt und blockiert dabei automatisch verdéchtigen Netzwerkdatenverkehr
wie Port-Scans und Nefzwerkwirmer.

Anwendungssteuerung

F-Secure Client Security erméglicht es Netzwerkadministratoren, zentral von einem
Standort aus die Anwendungen auf Arbeitsstationen zu kontrollieren, die auf
das Infernet zugreifen kénnen. Dadurch kénnen Endbenutzer keine verbotenen
Anwendungen ausfihren, die es Hackern und Wiirmern méglich machen, in das
Netzwerk einzudringen.

Anti-Spyware

Spyware ist eine Software, die normalerweise ohne Wissen des Benutzers, z. B.
beim Surfen im Internet, auf dem Computer installiert wird. Kommerzielle Spyware
stiehlt héufig Informationen von Benuizem, wie beispielsweise Daten zu besuchten
Infernetseiten, und gibt diese Informationen an Werbeunternehmen weiter. Im
schlimmsten Fall kann Spyware personliche Daten wie Passwérter oder EMails
an Hacker senden. F-Secure Client Security erkennt und entfernt diese heimlich
installierten Komponenten zur Aufzeichnung von Daten.

Automatisches Andern der Sicherheitsstufen

F-Secure Client Security passt die Sicherheitsstufe aufomatisch an. Wenn ein
Computer eine Verbindung zum Netzwerk eines Unternehmens herstellt, werden
die dort giltigen Einstellingen verwendet. Wenn ein Computer auBerhalb des
Unternehmensnetzwerks eine Verbindung zum Internet herstellf, beispielsweise von
Zuhause oder von einem Hotel aus, werden automatisch strengere Einstellungen
angewendet.

Umfassende zentrale Verwaltung und Berichte

Mit F-Secure Policy Manager™ — einer in der Lizenz enthaltenen Software — kann
der Netzwerkadministrator F-Secure Client Security von einem zentralen Standort
aus per Fernzugriff insfallieren, konfigurieren und berwachen. Administraforen
kénnen die Benutzeroberfléiche sowie die Sicherheitseinstellungen der Endbenutzer
blockieren, damit Benutzer ohne Administraforrechte die Sicherheitseinstellungen
nicht umgehen kénnen. F-Secure Client Security erstellt auch ausfihrliche Berichte,
beispielsweise Sicherheitsalarme, Vireninfekiionsraten sowie Aktualisierungen fir
die Virendefinitionsdatenbanken. Die Berichte und Einstellungen kénnen an das
Netzwerk, die Sicherheitsdomane oder einen individuellen Hostlevel angepasst

werden.
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VB100%-Auszeichnung fir F-Secure
AntiVirus Client Security

"Virus Bulletin, Februar & Juni
2006, Februar 2005"

Checkmark-Zertifizierung
level 1 und 2

,West Coast Labs,
November 2003"

Unterstitzte Plattformen

Produkt

F-Secure Client Security 7 .x
Windows 2000 Professional SP4,
rollup 1
Windows XP Professional /Home SP2
Windows Vista *

F-Secure AntiVirus Client Security 5.x
Windows 98,/NT,/2000,/XP/ME

Verwaltungstools
F-Secure Policy ManagerKonsole
Windows 2000/XP/Server 2003
F-Secure Policy Manager Server und
F-Secure Policy Manager Web Reporting
Windows 2000/2003 Server
Red Hat Enferprise Linux ES 3.0-4.0
SUSE Linux 9.0-10.0
Debian 3.1
F-Secure Policy Manager Proxy
Windows 2000/XP/2003
* Verfigbar im Jahr 2007 in 32-BitUmgebungen.

Unterstiitzte Sprachen

F-Secure Client Security
Tschechisch, Danisch, Niederléndisch,
Englisch, Finnisch, Franzésisch, Deutsch,
Griechisch, Ungarisch, ltalienisch,
Japanisch, Norwegisch, Polnisch,
Portugiesisch (brasilianisch), Portugiesisch,
Slowenisch, Spanisch, Schwedisch,
Torkisch

F-Secure Policy Manager
Englisch, Franzésisch, Deutsch, Japanisch
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